Wzór umowy
Umowa nr ……………. 

zawarta w dniu ………………..  pomiędzy:

Samodzielnym Publicznym Specjalistycznym Zakładem Opieki Zdrowotnej z siedzibą 
w Lęborku, adres: ul. Juliana Węgrzynowicza 13, 84-300 Lębork, wpisanym do rejestru stowarzyszeń, innych organizacji społecznych i zawodowych, fundacji oraz samodzielnych publicznych zakładów opieki zdrowotnej Krajowego Rejestru Sądowego prowadzonego przez Sąd Rejonowy Gdańsk Północ w Gdańsku, VIII Wydział Gospodarczy Krajowego Rejestru Sądowego pod numerem KRS 0000009022, Regon 770901505, NIP 841-14-61-899, zwanym w treści umowy „Zleceniodawcą” reprezentowanym przez … a … z siedzibą w … wpisaną do … prowadzonego przez … pod numerem …, Regon …, NIP … , zwanym w treści umowy „Zleceniobiorcą”
§ 1 Przedmiot umowy

1. Przedmiotem niniejszej umowy jest:

1) udzielanie świadczeń medycznych polegających na wykonywaniu opisów badań diagnostycznych zgodnie z załącznikiem  nr 9  w oparciu o teleradiologię. 

2) udzielanie konsultacji radiologicznych nad wykonaniem badania zgodnie z załącznikiem  nr  5 
2. Użyte w umowie określenia oznaczają:

1)  „Wynik badania / Opis” – pisemny wynik oceny przesłanych obrazów, w wersji elektronicznej opatrzony podpisem elektronicznym lekarza oceniającego obrazy.

2) Podpis elektroniczny - dane w postaci elektronicznej, które wraz z innymi danymi, do których zostały dołączone lub z którymi są logicznie powiązane służą do identyfikacji osoby składającej podpis elektroniczny.
§ 2 Obowiązki Zleceniobiorcy

1. Zleceniobiorca zobowiązuje się do świadczenia usługi opisanej w § 1 wykonanych przez Zleceniodawcę i przesłanych do Zleceniobiorcy przy użyciu łącza teleinformatycznego (teleradiologii), a następnie odsyłania tych opisów Zleceniodawcy.

2. Opisy wykonywane będą przez lekarzy posiadających odpowiednie kwalifikacje
 i doświadczenie, zgodnie z obowiązującą wiedzą medyczną i standardami, z zachowaniem 
należytej staranności, zatrudnionych w ……………………. 
3. Zleceniobiorca, po skonfigurowaniu systemu u Zleceniodawcy oraz potwierdzeniu odbioru sprawnie działającego systemu przez Zleceniodawcę oraz odbioru materiału szkoleniowego  zobowiązuje się do przeszkolenia osób wskazanych  przez Zleceniodawcę w zakresie obsługi technicznej działania systemu w tym szczególności przesyłu obrazów i danych do Zleceniobiorcy, importu opisów od Zleceniodawcy i wglądu w obrazy u Zleceniodawcy oraz przekazania pisemnej instrukcji wykonywania w/w procesów. Pierwsze szkolenie odbędzie się w ciągu 7 dni od daty podpisania niniejszej umowy w siedzibie Zleceniodawcy. Umowa wchodzi w życie po maksymalnie 30–dniowym okresie wdrożeniowym, rozpoczynającym się po zakończeniu szkoleń i odbiorze procedury (*wymóg szkolenia i wdrożenia nie dotyczy Zleceniobiorcy z którym uprzednio Zleceniodawcą posiadał zawartą umowę)
4. Opisy badań będą wykonywane i wysyłane przez Zleceniobiorcę w terminie: opisy  planowe w czasie do 7 dni  od chwili otrzymania kompletnych danych, opis w trybie pilnym w czasie  do 24 h od chwili otrzymania kompletnych danych, opis w trybie CITO w czasie  do 60 minut od chwili otrzymania kompletnych danych.

„Chwilę otrzymania kompletnych danych” strony rozumieją jako datę i godzinę zarejestrowania kompletnego, wykonanego wg standardów,  badania, przesłanego w formie elektronicznej i  widocznego w systemie RIS/ALTERIS Zleceniobiorcy. Każde odstępstwo od opisu zwykłego wymaga potwierdzenia statusu opisu przez Zleceniodawcę. 

„Kompletne dane”, są to wszystkie bieżące obrazy w raz z dodatkową dokumentacją kliniczną z leczenia pacjenta – zwłaszcza przy badaniach ze wskazaniem na kontrolę.

Kategorie badań określono w załączniku nr 1
5. Wynik badania zostanie przesłane drogą elektroniczną (pełna integracja) bezpośrednio do systemu RIS/ALTERIS i potwierdzona podpisem elektronicznym przez lekarza opisującego. Zasady bezpiecznego przesyłania wyników badań od Zleceniobiorcy do Zleceniodawcy drogą elektroniczną ( awaryjnie faksem) określa Załącznik Nr 2 Strony umowy są zobowiązane  zapewnić zastosowanie środków bezpieczeństwa fizycznego, organizacyjnego oraz technicznego odpowiedniego dla poziomu wysokiego zgodnie z wytycznymi Rozporządzenia Ministra Spraw Wewnętrznych i Administracji z dnia 29 kwietnia 2004r (§6 ust.3, ust.4 oraz załącznik Rozporządzenia C XII) w tym zastosowanie metod kryptograficznych podczas transferu danych. Szczegółowe warunki bezpieczeństwa zawarto w załączniku  nr 3
6. Zleceniobiorca zobowiązuje się do gromadzenia informacji oraz prowadzenia i przechowywania dokumentacji opisywanych badań  zgodnie z obowiązującymi przepisami. 

§ 3 Oświadczenia Zleceniobiorcy

1. Zleceniobiorca oświadcza, iż:

1) ponosi pełną odpowiedzialność za wykonanie niniejszej umowy,

2) opisy badań będą wykonywane przez osoby legitymujące się wymaganymi kwalifikacjami i doświadczeniem;

3) jest ubezpieczony od odpowiedzialności cywilnej za szkody powstałe w związku z udzielaniem świadczeń zdrowotnych;

2. W przypadku wykonania przez Zleceniodawcę badania niezgodnego ze standardami Zleceniobiorca zastosuje procedurę „ badanie niezgodne” określoną w załączniku nr 4
3. W przypadku gdy lekarz opisujący badanie obrazowe stwierdzi patologię zagrażającą życiu pacjenta, która nie stanowiła celu badania określonego w skierowaniu, Zleceniobiorca ma obowiązek niezwłocznego powiadomienia o takiej sytuacji osobę wskazaną przez Zleceniodawcę.

4. W przypadku gdy wynik badania byłby w jakimkolwiek zakresie uzupełniony, czy skorygowany przez lekarza opisującego, Zleceniobiorca ma obowiązek niezwłocznego powiadomienia o takiej sytuacji osobę wskazaną przez Zleceniodawcę.

§ 4 Obowiązki Zleceniodawcy

1. Zleceniodawca będzie wykonywał badania na urządzeniach:

Aparat RTG oraz TK we własnym zakresie (przy użyciu własnego sprzętu), zgodnie z wymaganiami prawnymi, a następnie przesyłał obrazy do Zleceniobiorcy,
2. Zleceniodawca zapewni odpowiednie wyposażenie zgodnie z wymogami dotyczącymi sprzętu reanimacyjnego i wyposażenia pracowni diagnostycznej oraz zespołu reanimacyjnego, w których będą wykonywane badania,
3. Zleceniodawca sprawuje nadzór radiologiczny nad wykonaniem badania obrazowego przy współpracy z  lekarzem radiologiem.
4. Zleceniodawca zapewni wszelkie wymogi bezpieczeństwa pacjenta podczas wykonywania badań, zwłaszcza w przypadku badań wymagających podania środka kontrastowego i.v., określone w prawie atomowym oraz w innych przepisach obowiązującego prawa.  

5. Zleceniodawca zainstaluje oraz będzie utrzymywał w okresie obowiązywania niniejszej umowy bezpieczne łącza informatyczne (Internet) na potrzeby  teleradiologii zgodne z przepisami prawa, i wymogami w zakresie bezpieczeństwa przesyłu informacji oraz wymaganiami technicznymi określonymi przez Strony załącznik nr 6. Zleceniodawca zapewni odpowiednie środki organizacyjne i techniczne, które powodują, że dostęp  do systemów przesyłających badania mają wyłącznie osoby upoważnione. 

6. Systemy pomiarowe, będą chronione przed dostępem osób nieupoważnionych.

7. Zleceniodawca ma obowiązek chronić hasło do systemu z zachowaniem należytej staranności.
8. Zleceniodawca zobowiązany jest wraz z przesłaniem kompletnych danych do opisu wraz ze skierowaniem, (w formie elektronicznej) osobom uprawnionym wskazanym w załączniku nr  7 do niniejszej umowy do potwierdzenia statusu opisu oraz poinformowania Zleceniobiorcy o zakończeniu czynności wysyłania badania do opisu.  
9. Zleceniodawca w przypadku niemożności realizacji przez Zleceniobiorcę umowy na opisy badań drogą Teleradiologii, w następstwie działania siły wyższej, awarii łącza lub sprzętu, za którą Zleceniobiorca nie ponosi odpowiedzialności, po zgłoszeniu incydentu zgodnie z Procedurą postępowania w sytuacjach kryzysowych, zapewni dokonanie opisu badań radiologicznych objętych niniejszą umową we własnym zakresie, ponosząc z tego tytułu pełną odpowiedzialność, w tym wobec pacjentów. Niezwłocznie po ustaniu działania wyżej wymienionej siły wyższej Zleceniodawca powiadomi o powyższym Zleceniobiorcę w uzgodniony pomiędzy stronami sposób i formie.  
10. W przypadku zaistnienia konieczności uzupełnienia, czy korekty  badania w jakimkolwiek zakresie przez Zleceniodawcę (literówka w nazwisku, błędna data urodzenia, błędny PESEL, itp.) Zleceniodawca ma obowiązek niezwłocznie powiadomić o takiej sytuacji osobę wskazaną przez Zleceniobiorcę, w celu dokonania korekty dokumentacji.

11. Zleceniodawca zobowiązuje się do telefonicznego powiadomienia Zespołu Koordynatorów ds. Teleradiologii o badaniu CITO przed jego wykonaniem.

§ 5 Oświadczenia Zleceniodawcy

1) Zleceniodawca oświadcza, iż:

2) przejmuje na siebie pełną odpowiedzialność za jakość wykonanych badań określonych
 w § 1 niniejszej umowy, które następnie przekazane zostaną Zleceniobiorcy do opisów,

3) przejmuje na siebie pełną odpowiedzialność w przypadku wystąpienia sytuacji określonej
 w § 4 ust. 9 Umowy,

4) świadczenia medyczne będą udzielane przez osoby legitymujące się wymaganymi kwalifikacjami,

5) sprzęt medyczny wykorzystywany do świadczenia usług dla klientów spełnia wszelkie stosowne wymogi określone w prawie atomowym, posiada wymagane certyfikaty i zgodne z wymogami odrębnych przepisów przeglądy atestacyjne,

6) jest ubezpieczony od odpowiedzialności cywilnej za szkody powstałe w związku z udzielaniem świadczeń zdrowotnych.
1. Zleceniodawca zobowiązuje się do archiwizacji obrazów cyfrowych zgodnie z przepisami obowiązującego prawa.  
§ 6 Osoby odpowiedzialne za współpracę

 oraz tryb postępowania w przypadkach awaryjnych

1. Strony wskazują następujące osoby jako koordynatorów i osoby do pierwszego kontaktu
 w związku z wykonywaniem niniejszej umowy:

Ze strony Zleceniobiorcy:

· Koordynator Usług Teleradiologii: telefon z możliwością nagrywania rozmów, tel. 
…………………… (w przypadku braku możliwości skontaktowania się pod powyższym numerem, obowiązuje kontakt pod numerem telefonu: …………………..,

email: …………….
· Pracownik Działu IT: ………………………i, e-mail:……………………
Ze strony Zleceniodawcy:

· Informatyk –………………………
· Koordynujący Działu Diagnostyki Obrazowej – ………………
e-mail:…………………
· Osoba do której należy zgłaszać przypadki wyniku patologicznego, korekty treści wyniku, awarie systemu: technik dyżurny, tel. …………………., 
· Kontakt do Pracowni Diagnostycznej: tel. …………………….
· Koordynator Umowy – ……………………, tel: ……………….., 

e-mail:…………………………..
2. Strony zobowiązują się niezwłocznie wzajemnie informować o awariach łączy lub innych okolicznościach uniemożliwiających przekazywanie badań lub opisów. W takim wypadku strony wspólnie podejmą działania w celu przywrócenia sprawności połączeń. 
§ 7 Płatności

1. Zleceniobiorca będzie otrzymywał wynagrodzenie z tytułu wykonywania świadczeń określonych w niniejszej umowie zgodnie z załącznikiem  cenowym do niniejszej umowy.

2. Wynagrodzenie, o którym mowa w ust. 1 następować będzie w okresach miesięcznych na podstawie faktur  wystawianych przez Zleceniobiorcę w terminie do 14 dni po zakończeniu danego miesiąca. Do każdej faktury załączona będzie specyfikacja rodzajowo-ilościowa i cenowa świadczeń zdrowotnych, podpisana przez Zleceniobiorcę lub upoważnioną przez niego osobę.

3. Za datę zapłaty Strony uznają datę wpływu należności na rachunek bankowy Zleceniobiorcy wskazany na fakturze.

4. Zleceniobiorca wystawia i przekazuje faktury zgodnie z obowiązującymi przepisami dotyczącymi podatku od towarów i usług, w tym przepisami dotyczącymi Krajowego Systemu e-Faktur (KSeF), z uwzględnieniem przypadków i trybów szczególnych przewidzianych w tych przepisach.
5. W przypadku gdy przepisy dopuszczają wystawienie faktury poza KSeF, faktura może zostać przekazana Zleceniodawcy w sposób przewidziany w obowiązujących przepisach prawa.
6. Za dzień otrzymania faktury przez Zleceniodawcę uważa się dzień określony w obowiązujących przepisach dotyczących KSeF albo – w przypadku faktury wystawionej poza KSeF – dzień jej faktycznego otrzymania przez Zleceniodawcę.
7. Zleceniobiorca oświadcza, że rachunek bankowy wskazany na fakturze jest rachunkiem właściwym do rozliczeń związanych z prowadzoną przez niego działalnością gospodarczą oraz że, w przypadkach gdy jest to wymagane przepisami prawa, rachunek ten znajduje się w elektronicznym wykazie podatników VAT prowadzonym przez Szefa Krajowej Administracji Skarbowej.
8. Faktura powinna zawierać dane umożliwiające jej jednoznaczne przyporządkowanie do niniejszej Umowy, w szczególności jej numer oraz dane niezbędne do prawidłowego dokonania płatności.
9. W przypadku stwierdzenia w fakturze błędów rachunkowych lub innych błędów uniemożliwiających jej prawidłowe rozliczenie, Zleceniodawca niezwłocznie poinformuje o tym Zleceniobiorcę, wskazując zakres wymaganej korekty. W przypadku konieczności wystawienia faktury korygującej lub ponownego wystawienia faktury, płatność nastąpi na zasadach i w terminie wynikających z obowiązujących przepisów prawa.
10. Zleceniobiorca nie może bez uprzedniej pisemnej zgody podmiotu tworzącego Zleceniodawcę przenosić wierzytelności wynikających z niniejszej umowy na osoby trzecie, ani rozporządzać nimi w innej formie, w zakresie i na zasadach określonych w art. 54 ust. 5, 6 i 7 ustawy z dnia 15 kwietnia 2011 r. o działalności leczniczej. W szczególności ograniczenie to obejmuje przelew wierzytelności, ustanowienie na niej zabezpieczenia oraz inne czynności skutkujące rozporządzeniem wierzytelnością. O złożeniu wniosku o wyrażenie zgody, o której mowa w zdaniu pierwszym, Zleceniobiorca zobowiązany jest poinformować Zleceniodawcę w formie pisemnej lub elektronicznej.
§ 8 Poufność

1. Strony zobowiązują się traktować wszelkie informacje otrzymane w związku z realizacją niniejszej umowy jako informacje poufne.

2. W szczególności strony zobowiązują się przestrzegać wszelkich przepisów w celu zapewnienia poufności danych osobowych pacjentów i ochrony informacji medycznych. Informacje takie nie mogą być przekazywane pośrednio lub bezpośrednio jakiejkolwiek osobie trzeciej, natomiast w ramach struktur organizacyjnych stron, dostęp do tych informacji posiadać będą jedynie uprawnieni pracownicy, podwykonawcy i przedstawiciele, których dostęp do informacji jest uzasadniony zakresem wykonywanych zadań oraz stosownie do tego zakresu, nadanymi uprawnieniami / upoważnieniami

3. Ujawnienie przez którąkolwiek ze stron jakiejkolwiek informacji poufnej innym niż opisane powyżej osobom fizycznym lub prawnym, wymagać będzie każdorazowo pisemnej zgody przedstawiciela drugiej strony, chyba, że są to informacje publiczne dostępne, a ich upublicznienie nie nastąpiło w wyniku naruszenia postanowień niniejszej umowy.

§ 9 Powierzenie przetwarzania danych osobowych
1. Zleceniodawca powierza Zleceniobiorcy przetwarzanie danych osobowych na zasadach określonych w Załączniku nr 10 do umowy, który jest integralną częścią umowy. Powierzenie przetwarzania danych osobowych następuje jedynie w celu realizacji niniejszej umowy i na czas jej obowiązywania.
§ 10 Obowiązywanie umowy

1. Niniejsza umowa zostaje zawarta od dnia 10.10.2026 r. do 10.10.2029 r.
2. Niniejsza umowa może być rozwiązana przez każdą ze stron za uprzednim 3-miesięcznym wypowiedzeniem w formie pisemnej ze skutkiem na koniec miesiąca kalendarzowego.

3. Zleceniodawca będzie uprawniony do rozwiązania umowy bez zachowania okresu wypowiedzenia w drodze pisemnego powiadomienia przypadku, gdy Zleceniodawca narusza postanowienia umowy, w tym nie wykonuje świadczeń w ustalonym terminie.

4. Zleceniobiorca na polecenie Zleceniodawcy ma obowiązek wykonać świadczenia zlecone przed rozwiązaniem umowy także po jej rozwiązaniu. Dla wykonania i rozliczenia wykonanych świadczeń stosuje się odpowiednio postanowienia umowy.

§ 11 Siła wyższa

1. Strony są zwolnione od odpowiedzialności z tytułu niewykonania lub nienależytego wykonania umowy w przypadku, gdy niewykonania lub nienależyte wykonanie jest następstwem siły wyższej, awarii łącza lub sprzętu, za które żadna ze Stron ani osoba z której pomocą zobowiązanie Strona wykonywa, jak również osoba, której wykonanie zobowiązania powierza, nie ponosi odpowiedzialności ani też nie przyczyniła się do powstania takiego stanu, z zastrzeżeniem postanowień § 4 ust. 9 Umowy.

2. Za siłę wyższą rozumie się zdarzenia pozostające poza kontrolą każdej ze stron, których nie mogły przewidzieć ani im zapobiec, które zakłócają lub uniemożliwiają realizacje umowy, w szczególności: niezawiniona przez stronę przerwa w dostawie elektryczności, łączy teleinformatycznych, strajk generalny, walki wewnętrzne w kraju, trzęsienie ziemi, powodzie, epidemia i inne zdarzenia elementarnych sił przyrody.

§ 12 Postanowienia końcowe

1. Wszelkie zmiany lub uzupełnienia umowy wymagają formy pisemnej pod rygorem nieważności.

2. W sprawach nieuregulowanych niniejszą umową mają zastosowanie przepisy Kodeksu Cywilnego. 

3. Wszelkie spory powstałe w związku z realizacją umowy rozstrzygać będą sądy powszechne właściwe dla siedziby Zleceniodawcy.

4. Umowa zostaje sporządzona w dwóch jednobrzmiących egzemplarzach - po jednym dla każdej strony umowy

5. Integralną część niniejszej umowy stanowią: 

1) Załącznik nr 1 – Kategorie badań

2) Załącznik nr 2 - Zasady bezpiecznego przesyłania wyników badań od Zleceniobiorcy do 
Zleceniodawcy

3) Załącznik nr 3 - Zasady bezpieczeństwa

4) Załącznik nr 4 - Procedura „ badanie niezgodne”

5) Załącznik nr 5 - Konsultacja radiologiczna nad wykonaniem badania 

6) Załącznik nr 6 - Wymagania techniczne teleradiologia

7) Załącznik nr 7 - Lista osób upoważnionych Zleceniobiorcy

8) Załącznik nr 8 - Procedura zgłaszania incydentów IT ( 24 h )

9) Załącznik nr 9 - Załącznik cenowy

10) Załącznik nr 10 – Informacja na temat przetwarzania danych osobowych
11) Załącznik nr 11 – Umowa zachowania poufności

12) Załącznik nr 12 – Umowa powierzenia przetwarzania danych osobowych

	…………………………
	……………………………

	Zleceniobiorca 
	Zleceniodawca


Załącznik nr 1 - Kategorie badań

Opis badania planowe -   
opis badania w czasie  do 7 dni
Opis badania „Pilne” – 
opis niezbędny do podjęcia decyzji klinicznej u chorych w ciężkim i średnim stanie ogólnym - opis do 24 godzin 

Opis badania „Cito” - 

 zagrożenie życia - opis do 60 minut
DEFINICJE POJĘĆ:

„PLANOWE” – standardowy stopień priorytetu badania pacjenta – przypisany  pacjentom w stanach zachorowania lub podejrzenia zachorowania, gdzie diagnostyka i terapia powinna być wdrożona tak szybko jak to jest niezbędne, ale brak jej wdrożenia w trybie CITO lub PILNE nie zagrozi życiu lub  zdrowiu pacjenta oraz nie spowoduje powikłań możliwych do zdefiniowania, które sugerowałyby nadanie badaniu wyższego stopnia.

„PILNE” - wysoki stopień priorytetu badania pacjenta – przypisany  pacjentom w stanach poważnego zachorowania, gdzie diagnostyka i następowa terapia powinna być wdrożona szybko, ale brak jej wdrożenia w trybie natychmiastowym nie zagrozi życiu lub zdrowiu.   

„CITO” – bardzo wysoki stopień priorytetu badania pacjenta – przypisany pacjentom w stanach bezpośredniego zagrożenia zdrowia, gdzie diagnostyka i następowa terapia powinna być wdrożona maksymalnie szybko, a  każde jej opóźnienia grozi poważnym powikłaniem (np. ocena zatorowości płucnej, nie pękniętego tętniaka, zaburzeń świadomości).

.

Załącznik nr 2 - Zasady bezpiecznego przesyłania wyników 
badań od Zleceniobiorcy do Zleceniodawcy
1. Badania przesyłane w formie elektronicznej będą szyfrowane potwierdzone podpisem elektronicznym.
2. Niezbędne certyfikaty Zleceniodawcy dostarczy Zleceniobiorca, wraz z instrukcją instalacji.

3. Strony uzgadniają, że nie będą wymieniały informacji medycznych, w tym w szczególności opisów badań, drogą mailową w sposób niezaszyfrowany.

4. Opisy Badań będą wysyłane bezpośrednio do systemu radiologicznego Zleceniodawcy,.

5. W przypadku braku możliwości przesyłania wyników badań , Zleceniodawca niniejszym upoważnia Zleceniobiorcę do przesyłania opisów badań na nr faxu ………………
6. Zleceniodawca zapewni odpowiednie środki organizacyjne i techniczne, które powodują, że dostęp  do w/w wyników badań mają wyłącznie osoby upoważnione, 

Załącznik nr 3 Zasady bezpieczeństwa
1. Zleceniodawca zapewni odpowiednie środki organizacyjne i techniczne, które powodują, że dostęp  do systemów przesyłających badania mają wyłącznie osoby upoważnione.

2. Osoby upoważnione zobowiązane są do ochrony swojego hasła i dostęp do zasobów informatycznych  udostępnionych w ramach realizacji umowy,

3. Użytkownik zobowiązany jest do zmiany pierwszego hasła,  

4. Użytkownik nie może  pozostawiać zalogowanego komputera bez opieki lub uprzedniego wylogowania / zablokowania komputera.

5. Zleceniodawca zobowiązany jest do poinformowania Zleceniobiorcę o każdorazowej zmianie personalnej osób biorących udział w realizacji umowy.

6. System komputerowy lub fax służący do odbioru wyników badania  jest ulokowana w pomieszczeniu które jest zabezpieczone przed dostępem osób nieuprawnionych na czas nieobecności w nim osób upoważnionych do przetwarzania danych osobowych (pomieszczenie zamykane po godzinach pracy). 

7. W trakcie godzin pracy  w pomieszczeniu mogą przebywać tylko osoby upoważnione do przetwarzania danych przez zleceniodawcę lub osoby  nieuprawnione za zgodą administratora danych lub w towarzystwie osób upoważnionych do przetwarzania danych osobowych. 

Załącznik nr 4 - Procedura „badanie niezgodne”

1. W przypadku dostarczenia przez Zleceniodawcę badania do opisu, wykonanego niezgodnie ze standardami, lekarz opisujący dokona niepełnego opisu (na podstawie dostarczonych danych), we wnioskach wskaże, które części badania lub sekwencje należy powtórzyć lub uzupełnić 

2. W przypadku gdy wykonane badanie (zgodne ze standardami) jest nie wystarczające do opisu odpowiadającego na pytania postawione w skierowaniu lekarz opisujący dokona niepełnego opisu (na podstawie dostarczonych danych), we wnioskach wskaże, jakie dodatkowe fazy lub sekwencje należy uzupełnić.

Załącznik nr 5 Konsultacje radiologiczne nad wykonaniem badania.

1. Konsultacje z technikiem rtg dyżurującym możliwe będą poprzez dedykowane do konsultacji z lekarzem kierującym na badanie  numery telefonów ………………..
Załącznik nr  6 -  Wymagania techniczne teleradiologia

1. Zleceniodawca udostępni łącze internetowe o przepustowości niezbędnej do przesyłania badań diagnostyki obrazowej. 

2. W przypadku gdy łącze jest mniejsze niż 2Mbps strony przystąpią do realizacji umowy po uprzednim przeprowadzeniu testów technicznych.  Zleceniodawca oświadcza, że zapewnia możliwość nielimitowanej transmisji danych TCP/UDP/ICMP do określonych przez Zleceniobiorcę adresów IP,
3. Zleceniobiorca odpowiedzialny jest za skonfigurowanie szyfrowanego łącza VPN między siecią  Zleceniobiorcy i siecią  Zleceniodawcy.

4. Zleceniobiorca  zapewni niezbędne zasoby i wiedzę po swojej stronie niezbędną do przeprowadzenia konfiguracji połączeń sieciowych , pełnej integracji z systemem radiologicznym Zleceniodawcy..

5. Zleceniodawca jest odpowiedzialny za utrzymanie infrastruktury technicznej i systemów niezbędnych do wymiany informacji z systemem Zleceniobiorcy, a nie będących w zarządzaniu Zleceniobiorcy. 

6. Zleceniobiorca jest odpowiedzialny za zarządzanie i ciągłość działania wszelkich komponentów teleinformatycznych, które dostarczył Zleceniodawcy w celu realizacji niniejszej Umowy.

7. Zleceniodawca oświadcza, że dane transmitowane będą w standardzie DICOM 3.0. Sposób podłączenia i pozostałe parametry techniczne zostaną ustalone w trakcie uruchamiania Umowy.
8. Zleceniodawca wyposaży pracownię w niezbędną infrastrukturę służącą do przesyłania badań obrazowych.  
9. Połączenie pomiędzy zleceniodawcą a zleceniobiorcą nawiązywane jest poprzez protokół TCP/IP na dany IP i port, a komunikacja przebiega zgodnie ze standardem HL7 oraz spełnia następujące wymogi:
1) Potwierdzenie transportowe jest przesyłane natychmiast po odebraniu komunikatu, tym samym połączeniem.

2) Potwierdzenie aplikacyjne nie jest wysyłane.

3) Słownik rodzajów badań jest zsynchronizowany na etapie wdrożenia.

4) Zleceniobiorca zapewnia możliwość pobierania e-skierowań z systemu P1 z podstawianiem danych do nagłówka wyniku oraz odsyłania e-wyników zgodnie ze standardem HL7CDA.
5) Słownik lekarzy zlecających jest synchronizowany na etapie wdrożenia a następnie na bieżąco uzupełniany na podstawie danych przesłanych w komunikatach.
6) Dokument wynikowy może zostać podpisany elektronicznie.
Wymagany przebieg komunikacji pomiędzy systemem teleradiologii a użytkowanym przez Szpital systemem RIS/PACS Alteris. Koszty integracji ponosi oferent. 
1. Dodanie zlecenia w systemie ALTERIS, skierowanie zlecenia do opisu w TELERADIOLOGIA 

a. ALTERIS wysyła komunikat ORM^O01 ze znacznikiem Order Control  NW zdefiniowany w Specyfikacji Komunikacji

b. TELERADIOLOGIA odbierając komunikat wysyła potwierdzenie transportowe zgodnie ze standardem HL7

c. Zarówno dane zlecenia jak dane pacjenta są zapisywane w systemie TELERADIOLOGIA 

2. Aktualizacja danych zlecenia w systemie ALTERIS

a. ALTERIS wysyła komunikat ORM^O01 ze znacznikiem Order Control  XO zdefiniowany w Specyfikacji Komunikacji

b. TELERADIOLOGIA odbierając komunikat wysyła potwierdzenie transportowe zgodnie ze standardem HL7

c. Zarówno dane zlecenia jak i dane pacjenta zostają zaktualizowane w systemie TELERADIOLOGIA.

3. Anulowanie zlecenia w systemie ALTERIS

a. ALTERIS wysyła komunikat ORM^O01 ze znacznikiem Order Control  CA zdefiniowany w Specyfikacji Komunikacji

b. TELERADIOLOGIA odbierając komunikat wysyła potwierdzenie transportowe zgodnie ze standardem HL7

c. Zlecenie w TELERADIOLOGIA zostaje anulowane. 

4. Zatwierdzenie wyniku badania w systemie TELERADIOLOGIA 

a. TELERADIOLOGIA wysyła komunikat ORU^R01 zdefiniowany w Specyfikacji Komunikacji zawierający odnośnik do dokumentu w formacie PDF stanowiącego wynik badania. Dokument może zostać zakodowany w BASE64 i przesłany w ramach komunikatu HL7.

b. ALTERIS odbierając komunikat wysyła potwierdzenie transportowe zgodnie ze standardem HL7

c. Dla zlecenia zawierającego zestaw badań wysyłany jest jeden wynik zawierający opis i link do obrazów dla wszystkich procedur z zestawu.

d. ALTERIS przypisuje wynik do właściwego pacjenta oraz właściwego badania. Następnie wykonywane mogą być wszelkie operacje związane ze stworzeniem wyniku w RIS (np. przesłanie do kolejnych zewnętrznych systemów)

Wymagania dodatkowe  Zleceniobiorcy:

1.  Przekazywanie raportów rozliczeniowych oraz faktur przez system teleradiologiczny dla uprawnionych użytkowników - zgodnie z RODO, bez udziału poczty elektronicznej.

2. Firma posiada certyfikat ISO 9001 w zakresie usług radiologii i diagnostyki obrazowej.

3. Posiadanie certyfikatu ISO 27001 w zakresie bezpieczeństwa danych osobowych.

4.  Zatrudnienie min. 100 lekarzy specjalistów radiologii i diagnostyki obrazowej.

5. Zabezpieczenie zmian dyżurowych jednocześnie przez minimum dwóch lekarzy.
6.  Spełnianie wymogów Rozporządzenia Ministra Zdrowia z dnia 11 kwietnia 2019 r. w sprawie standardów organizacyjnych opieki zdrowotnej w dziedzinie radiologii i diagnostyki obrazowej wykonywanej za pośrednictwem systemów teleinformatycznych.

7. Helpdesk - pełna komunikacja z dostawcą usług teleradiologicznych za pomocą systemu teleradiologicznego z możliwością  automatycznego informowania szpitala o stanie zagrożenia życia pacjenta w badaniu.

8. Referencje z min. 5 podmiotów medycznych.

9. Możliwość konsultacji metodyki wykonania badania u specjalisty radiologii i diagnostyki obrazowej całodobowo.

10. Konsultacje trudnych przypadków klinicznych lekarza kierującego z lekarzem specjalistą radiologii i diagnostyki obrazowej.

11. Współpraca z AI - wstępna ocena badań ze szczególnym uwzględnieniem badań mózgowia za pomocą sztucznej inteligencji, w celu znacznego przyspieszenia diagnostyki badań zagrażających życiu.

12. Ankieta kontroli jakości wymagana przez rozporządzenie wbudowana w system teleradiologicznym. 

Załącznik nr 7 - Lista osób upoważnionych Przyjmującego zamówienie

Koordynatorzy Usług ds. Teleradiologii dostępni 24 h na dobę, pod numerem: ………………………..
……………. (w przypadku braku możliwości skontaktowania się pod powyższym numerem, ………. obowiązuje kontakt pod numerem telefonu: ………………
1………………..

Załącznik nr 8 - Procedura zgłaszania incydentów IT (24 h)

HELPDESK IT

ZGŁASZANIE INCYDENTÓW

	Godziny
	Strona www
	Telefon
	E-mail
	Zgłoszenia

	Pon-Pią – …………..
Sobota –………
Dni wolne …………..
	
	
	
	

	Pon-Pią – ……….
Sobota – ………….
Dni wolne ………..
	
	
	
	


1. Zgłoszenie incydentu IT do Helpdesk może wykonać każdy pracownik poprzez  zgłoszenia wprowadzone samodzielnie na portalu HD, w formie e-mail lub telefonicznie na adres i numery wskazane przez Zleceniodawcę, 

2. Przyjmujący zgłoszenie pracownik Helpdesku  rejestruje wszystkie zgłoszone incydenty uwzględniając: nazwę placówki, osobę zgłaszającą, telefon kontaktowy zgłaszającego, opis incydentu i przekazuje szacowany czas realizacji i nr zgłoszenia. 

3. Problemy są rozwiązywane niezwłocznie po zarejestrowaniu zgłoszenia, 
4. Helpdesk jest zobowiązany przedstawić raporty dotyczące czasu i ilości realizacji zgłoszeń. 

Uwagi dotyczące funkcjonowania Helpdesk należy kierować do:

……………………………………
  …………………………………
     …………………………………

Osoba reprezentująca Zleceniodawcę
                                     Osoba reprezentująca Zleceniobiorcę
                (data i czytelny podpis)



           (data i czytelny podpis)
Załącznik  nr  9 – Załącznik cenowy

	Cennik opisów badań

	
	
	
	

	Nazwa badania TK
	Tryb planowy do 7 dni
	Tryb pilny do 24 godzin
	Tryb cito do 60 minut

	TK głowy bez środka kontrastowego
	 
	 
	 

	TK głowy bez i ze środkiem kontrastowym
	 
	 
	 

	TK innej okolicy anatomicznej bez kontrastu
	 
	 
	 

	TK innej okolicy anatomicznej bez i z kontrastem
	 
	 
	 

	Politrauma ( więcej niż dwie okolice anatomiczne)
	 
	 
	 

	Angiografia ( z wyłączeniem tt. wieńcowych)
	 
	 
	 

	TK klatki piersiowej lub j. brzusznej bez kontrastu
	 
	 
	 

	TK klatki piersiowej lub j. brzusznej z kontrastem
	 
	 
	 

	TK klatki piersiowej lub j. brzusznej wielofazowe
	 
	 
	 

	TK dwóch okolic bez i z środkiem kontrastowym 
	 
	 
	 

	TK dwóch okolic bez kontrastu
	
	
	

	TK ortopedyczne ( kości i stawy)
	
	
	

	TK szyi /krtani/ piramid/nosogardzieli w skaningu przegladowym
	 
	 
	 

	TK szyi /krtani /piramid/ nosogardzieli po dożylnym podaniu środka
	 
	 
	 

	wirtualna kolonoskopia
	
	
	

	
	
	
	

	Badanie RTG
	
	
	 

	Badanie RTG - 1 okolica anatomiczna ( tryb planowy 24h)
	
	
	

	Badanie RTG - 1 okolica anatomiczna ( tryb cito 1 h)
	 
	 
	 

	Badanie RTG – 1 okolica anatomiczna w trybie cito  ( 18:00-8:00 oraz w dni wolne) 1h
	 
	 
	 


Załącznik nr 10  

INFORMACJA NA TEMAT PRZETWARZANIA DANYCH OSOBOWYCH

dla osób wyznaczonych do kontaktu oraz przedstawicieli 

lub reprezentantów podmiotów trzecich

1. Administratorem Państwa danych osobowych jest Samodzielny Publiczny Specjalistyczny Zakład Opieki Zdrowotnej w Lęborku. Mogą Państwo skontaktować się z nami m.in. w następujący sposób:
· listownie na adres: ul. Juliana Węgrzynowicza 13, 84-300 Lębork,
· przez e-mail: sekretariat@szpital-lebork.com.pl,
· telefonicznie: 59 8635 325.
2. W SPS ZOZ został powołany Inspektora Ochrony Danych, z którym mogą Państwo skontaktować się w następujący sposób:
· przez e-mail: iod@szpital-lebork.com.pl,
· telefonicznie: 59 8635 273.
3. Państwa dane osobowe będą przetwarzane w poniższych celach:
· zawarcie i wykonanie umowy na podstawie RODO art. 6 ust. 1 lit. b,
· prawnie uzasadniony interes jakim jest potrzeba kontaktowania się z podmiotami trzecimi, na podstawie RODO art. 6 ust. 1 lit. f,
· prowadzenie ksiąg rachunkowych i dokumentacji podatkowej, na podstawie RODO art. 6 ust. 1 lit. c,
· w uzasadnionych przypadkach – ustalanie, dochodzenie i obrona ewentualnych roszczeń, na podstawie RODO art. 6 ust. 1 lit. f.
4. Podanie danych osobowych jest niezbędne do realizacji celu, w którym zostały zebrane. W przypadku, gdy danych osobowych nie uzyskaliśmy bezpośrednio od Państwa to zostały one przekazane przez podmiot, który jest przez Państwa reprezentowany jako osoba do kontaktu lub jako upoważniony przedstawiciel tego podmiotu. Informujemy, że źródłem danych mogą być również publicznie dostępne rejestry i bazy danych.
5. Państwa dane możemy przekazywać podmiotom upoważnionym na podstawie przepisów prawa oraz naszym dostawcom, którym zlecimy usługi związane z przetwarzaniem danych osobowych, np. dostawcą usług IT. Takie podmioty przetwarzają dane na podstawie zawartej z nami umowy i tylko zgodnie z naszymi poleceniami.
6. Państwa dane nie będą przekazywane do państw trzecich lub do instytucji międzynarodowych.
7. Państwa dane osobowe będziemy przetwarzać w okresie wykonywania umowy oraz przez okres wymagany przepisami prawa w zakresie przechowywania dokumentacji księgowej i podatkowej (przez 5 lat od końca roku kalendarzowego, w którym powstał obowiązek podatkowy) lub przez okres przedawnienia roszczeń (zgodnie z ustawą Kodeks cywilny).
8. W związku z przetwarzaniem danych osobowych przysługują Państwu następujące prawa: prawo dostępu do danych osobowych, prawo żądania sprostowania danych osobowych, prawo uzyskania kopii danych osobowych, prawo żądania ograniczenia przetwarzania danych osobowych, prawo do wniesienia sprzeciwu wobec przetwarzania danych osobowych, prawo do przeniesienia danych osobowych, prawo wniesienia skargi do organu nadzorczego zajmującego się ochroną danych osobowych, tj. do Prezesa Urzędu Ochrony Danych Osobowych.
9. Państwa dane nie będą podlegać decyzjom podejmowanym w sposób zautomatyzowany, czyli bez udziału człowieka. Twoje dane nie będą również wykorzystywane do profilowania.
Załącznik nr 11 

Umowa zachowania poufności do umowy nr …

pomiędzy:

Samodzielnym Publicznym Specjalistycznym Zakładem Opieki Zdrowotnej z siedzibą 
w Lęborku, ul. Juliana Węgrzynowicza 13, 84-300 Lębork, wpisanym do rejestru stowarzyszeń, innych organizacji społecznych i zawodowych, fundacji oraz samodzielnych publicznych zakładów opieki zdrowotnej Krajowego Rejestru Sądowego pod numerem KRS 0000009022, Regon 770901505, NIP 841-14-61-899, zwanym w treści umowy SPS ZOZ  reprezentowanym przez………., a … z siedzibą w …, ul. …, wpisaną do ………………….., pod numerem …, Regon …, NIP …, zwaną w treści umowy Wykonawcą. 

Obie Strony w dalszej części Umowy zwane łącznie Stronami oraz każda z osobna Stroną.

§ 1

1. Sformułowanie Informacje Poufne w niniejszej Umowie oznaczają informacje każdego rodzaju, dostarczone lub ujawnione Wykonawcy przez SPS ZOZ lub jego Przedstawicieli, w związku z wykowywaną dla SPS ZOZ usługą, dostawami, rozmowami i negocjacjami, w jakikolwiek sposób, w tym w formie komunikacji elektronicznej, pisemnie lub ustnie odnoszące się do SPS ZOZ, które nie znajdują się w publicznych rejestrach ani nie są publicznie dostępne.

2. W szczególności Informacje Poufne obejmują informacje handlowe, finansowe, techniczne, technologiczne, organizacyjne, know-how. Za Informację Poufną uważa się również fakt zawarcia niniejszej Umowy oraz prowadzenia dyskusji lub negocjacji dotyczących finansowania niezależnie od formy ich wyrażenia (ustnej, pisemnej, wizualnej, dźwiękowej lub jakiejkolwiek innej, utrwalonej w jakikolwiek sposób (w postaci dokumentów, nagrań audialnych, prezentacji, filmów, rysunków, zapisów cyfrowych i innych). 

§ 2

1. Strony zgodnie postanawiają, że Wykonawca będzie zobowiązany zachować w tajemnicy wszelkie Informacje Poufne otrzymane od drugiej Strony i będzie miał prawo wykorzystać je jedynie w celach związanych z wykonania zawartych z SPS ZOZ umów oraz że nie będzie mogła wykorzystać Informacji Poufnych w jakimkolwiek zakresie do innych celów.

2. Wykonawca jest zobowiązany w szczególności do:

1) nieujawniania, nieużywania, niepowielania, nieprzetwarzania i nierozpowszechniania Informacji Poufnych i danych osobowych poza przypadkami, kiedy jest to niezbędne dla należytego wykonania zobowiązań wobec SPS ZOZ,

2) zniszczenia wszelkich kopii Informacji Poufnych i danych osobowych przygotowanych samodzielnie lub otrzymanych od SPS ZOZ niezwłocznie po ustaniu przyczyny, dla której te kopie zostały sporządzone lub przekazane, w szczególności w przypadku zawieszenia lub zaprzestania dyskusji lub negocjacji, przy czym obowiązek powyższy obejmuje także wszelkie raporty, analizy, kompilacje, prezentacje lub inne opracowania sporządzone na podstawie Informacji Poufnych i danych osobowych,

3) zapewnienia przez cały czas wykorzystywania Informacji Poufnych i danych osobowych środków bezpieczeństwa należycie zabezpieczających Informacje Poufne przed nieuprawnionym dostępem lub wykorzystaniem ich przez osoby nieuprawnione oraz zapewnienia ochrony Informacji Poufnych i nośników, na których została utrwalona z zachowaniem najwyższych standardów, przed kradzieżą, zniszczeniem lub utratą w jakikolwiek inny sposób,

4) zapewnienia, że każda osoba, której Informacje Poufne i dane osobowe zostaną ujawnione zostanie uprzednio powiadomiona o treści Umowy oraz zapewnienia, że osoby te będą przestrzegać warunków niniejszej Umowy, tak, jakby same zaciągnęły zobowiązania wynikające z niniejszej Umowy,

5) niezwłocznego powiadomienia SPS ZOZ o każdym przypadku naruszenia powyższych obowiązków oraz każdym nieuprawnionym ujawnieniu lub wykorzystaniu Informacji Poufnych i danych osobowych i każdej próbie ich ujawnienia bądź wykorzystania.

3. Informacje Poufne i dane osobowe mogą być udostępniane jedynie tym Przedstawicielom Wykonawcy, którzy będą bezpośrednio zaangażowani w wykonywanie zobowiązań na rzecz SPS ZOZ i tylko w takim zakresie, jaki będzie niezbędny do wykonania przez tych Przedstawicieli ich obowiązków związanych z wykonywaniem zobowiązań na rzecz SPS ZOZ.

4. Przed ujawnieniem jakiejkolwiek osobie Informacji Poufnych i danych osobowych otrzymanych od SPS ZOZ Wykonawca zobowiązany jest otrzymać od osoby, której Informacje Poufne i dane osobowe mają zostać ujawnione, pisemne zobowiązanie do zachowania poufności o treści analogicznej do niniejszej Umowy.

§ 3

1. Strony postanawiają, że określone niniejszą Umową zobowiązanie do zachowania poufności nie obejmuje:

1) informacji powszechnie znanych, o ile nie stały się one znane w wyniku naruszenia przez kogokolwiek zobowiązania do ich zachowania w tajemnicy,

2) informacji znanych drugiej Stronie przed ich ujawnieniem przez Stronę Ujawniającą, o ile nie stały się jej one znane w wyniku naruszenia przez kogokolwiek zobowiązania do ich zachowania w tajemnicy,

3) informacji uzyskanych od osób trzecich oraz informacji wynikających z przetworzenia tych informacji, o ile te osoby trzecie miały prawo ich posiadania i ujawnienia.

2. Strony postanawiają także, że druga Strona będzie zwolniona z obowiązku zachowania w tajemnicy Informacji Poufnych i danych osobowych, jeżeli obowiązek ich ujawnienia określonej osobie lub osobom będzie wynikał z bezwzględnie obowiązujących przepisów prawa, jednak w każdym przypadku takiego ujawnienia Strona, która ujawni otrzymane od drugiej Strony Informacje Poufne i dane osobowe będzie zobowiązana do natychmiastowego poinformowania SPS ZOZ o obowiązku ujawnienia otrzymanych od niej Informacji Poufnych i danych osobowych, których ujawnienie ma nastąpić lub nastąpiło, chyba że takiemu poinformowaniu sprzeciwiałyby się powszechnie obowiązujące przepisy prawa.

3. Ujawnienie będzie mogło dotyczyć tylko takiej części Informacji Poufnych i danych osobowych, jaka jest niezbędna do wykonania nałożonych przez powszechnie obowiązujące przepisy prawa obowiązków, przy jednoczesnym podjęciu wszelkich niezbędnych działań mających na celu zapewnienie, iż ujawnione Informacje Poufne i dane osobowe będą odpowiednio zabezpieczone i wykorzystane tylko dla celów, dla których zostały ujawnione przez SPS ZOZ.

§ 4

1. Podawanie do publicznej wiadomości Informacji Poufnych i danych osobowych związanych z wykonywaniem wszelkich łączących Strony umów będzie odbywało się po wspólnym uzgodnieniu przez Strony zarówno samego faktu ich podania, jak i sposobu podania i ich treści.

2. W przypadku naruszenia któregokolwiek obowiązku wynikającego z niniejszej Umowy, SPS ZOZ będzie uprawniony do dochodzenia odszkodowania na zasadach ogólnych.

3. Obowiązek zachowania poufności wynikający z niniejszej Umowy trwa przez cały okres obowiązywania jakichkolwiek umów pomiędzy Stronami oraz przez okres 5 lat od wygaśnięcia, odstąpienia lub rozwiązania ostatniej zawartej przez Strony umowy, chyba że z przepisów prawa wynika, iż informacja nie podlega ujawnieniu przez okres dłuższy, a także gdy jej ujawnienie mogłoby wyrządzić lub narazić SPS ZOZ na znaczną szkodę.

4. Wszelkie zmiany niniejszej Umowy wymagają formy pisemnej pod rygorem nieważności.

5. Wszelkie spory wynikające z niniejszej Umowy będą rozstrzygane przez sąd powszechny właściwy dla siedziby SPS ZOZ.

6. Umowa została sporządzona w dwóch jednobrzmiących egzemplarzach, po jednym dla każdej ze Stron. W przypadku złożenia przez Strony oświadczeń woli w postaci elektronicznej opatrzonej bezpiecznym podpisem elektronicznym weryfikowanym przy pomocy ważnego kwalifikowanego certyfikatu, umowa będzie sporządzona w jednym egzemplarzu udostępnionym elektronicznie.

Załącznik nr 12

Umowa powierzenia przetwarzania danych osobowych

do umowy nr  …

zawarta pomiędzy:

Samodzielnym Publicznym Specjalistycznym Zakładem Opieki Zdrowotnej w Lęborku, ul. Juliana Węgrzynowicz 13, 84-300 Lębork, zarejestrowanym w Sądzie Rejonowym Gdańsk Północ w Gdańsku, VIII Wydział Gospodarczy Krajowego Rejestru Sądowego pod numerem KRS 0000009022, NIP 8411461899 REGON 770901505, reprezentowanym przez……………, zwanym dalej Administratorem, a ……..
Obie Strony w dalszej części Umowy zwane łącznie Stronami oraz każda z osobna Stroną.

§ 1. Przedmiot, charakter i cel przetwarzania

1. Przedmiotem niniejszej umowy jest przetwarzanie danych osobowych przez Przetwarzającego w imieniu i na polecenie Administratora.

2. Na mocy art. 28 oraz art. 29 Rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (zwanego dalej: RODO) Administrator poleca i upoważnia Przetwarzającego do przetwarzania danych osobowych niezbędnych do realizacji umowy nr ………….  zwanej dalej Umową Główną w swoim imieniu.
3. Celem przetwarzania danych jest realizacja Umowy Głównej w zakresie prac serwisowych aparatury medycznej.

§ 2. Rodzaj danych, kategorie osób oraz czas trwania umowy

2. Rodzaj danych osobowych objętych niniejszą umową stanowią dane osobowe niezbędne do realizacji Umowy Głównej, w szczególności:

1) dane zwykłe pacjentów SPS ZOZ w Lęborku, w szczególności imię i nazwisko, PESEL, adres zamieszkania

2) szczególne kategorie danych osobowych, w szczególności dane medyczne pacjentów SPS ZOZ w Lęborku,

3) dane zwykłe personelu Administratora, w szczególności imię i nazwisko, numer prawa wykonywania zawodu.

3. Osobami, których dane dotyczą, są w szczególności:

1) pacjenci SPS ZOZ w Lęborku,

2) personel SPS ZOZ w Lęborku.

4. Niniejsza umowa o obowiązuje od dnia podpisania do czasu obowiązywania Umowy Głównej.

§ 3. Obowiązki i prawa Administratora

5. Administrator oświadcza, że jest administratorem danych, które przekaże Przetwarzającemu w celu przetwarzania ich w jego imieniu.

6. Przekazanie danych, o których mowa powyżej jest nieodpłatne.

§ 4. Obowiązki i prawa Przetwarzającego

Przetwarzający:

1) oświadcza, że wdrożył odpowiednie środki techniczne i organizacyjne, by przetwarzanie spełniało wymogi RODO i chroniło prawa osób, których dane dotyczą oraz przetwarza dane osobowe wyłącznie na polecenie administratora, które stanowi Umowa Główna;

2) zapewnia, by osoby upoważnione do przetwarzania danych osobowych zobowiązały się do zachowania tajemnicy lub by podlegały odpowiedniemu ustawowemu obowiązkowi zachowania tajemnicy;

3) podejmuje wszelkie środki wymagane na mocy art. 32 RODO;

4) przestrzega warunków korzystania z usług innego podmiotu przetwarzającego, o których mowa w § 5.

5) biorąc pod uwagę charakter przetwarzania, w miarę możliwości pomaga Administratorowi poprzez odpowiednie środki techniczne i organizacyjne wywiązać się z obowiązku odpowiadania na żądania osoby, której dane dotyczą, w zakresie wykonywania jej praw określonych w rozdziale III RODO. 

6) uwzględniając charakter przetwarzania oraz dostępne mu informacje, pomaga administratorowi wywiązać się z obowiązków określonych w art. 32–36 RODO, a w szczególności:

a) bezzwłoczne zgłasza wszelkie naruszenia ochrony danych osobowych oraz sukcesywne uzupełnianie przekazanych informacji;

b) pomaga Administratorowi w poinformowaniu osób, których dane dotyczą o naruszeniu ich danych;

c) w celu realizacji obowiązków, o których mowa powyżej, Przetwarzający w miarę możliwości dokumentuje wszelkie okoliczności i zbiera wszelkie dowody, które pomogą Administratorowi wyjaśnić szczegóły naruszenia, w tym jego charakter, skalę, skutki, czas zdarzenia, osoby odpowiedzialne, osoby poszkodowane.
7) po zakończeniu świadczenia usług związanych z przetwarzaniem zależnie od decyzji Administratora usuwa lub zwraca mu wszelkie dane osobowe oraz usuwa wszelkie ich istniejące kopie, chyba że prawo Unii lub prawo państwa członkowskiego nakazują przechowywanie danych osobowych;

8) udostępnia Administratorowi wszelkie informacje niezbędne do wykazania spełnienia obowiązków określonych w art. 28 RODO oraz umożliwia Administratorowi lub audytorowi upoważnionemu przez Administratora przeprowadzanie audytów, w tym inspekcji, i przyczynia się do nich. Zamawiający poinformuje Wykonawcę o terminie planowanego audytu oraz zakresie jego prowadzenia z przynajmniej 14-dniowym wyprzedzeniem. 

a) Czynności kontrolne nie mogą prowadzić do ujawnienia Zamawiającemu danych osobowych nieobjętych niniejszą umową, w szczególności danych osobowych innych klientów Wykonawcy, lub prowadzić do obniżenia skuteczności przyjętych przez Wykonawcę środków technicznych i organizacyjnych w celu ochrony danych osobowych przetwarzanych w jego organizacji bądź zagrażać lub prowadzić do obniżenia poziomu ich bezpieczeństwa. 

b) Kontrola obejmuje swoim zakresem wyłącznie przetwarzanie danych osobowych, z wyłączeniem wszelkich informacji niejawnych, poufnych, czy stanowiących tajemnicę przedsiębiorstwa Wykonawcy.

c) Czynności audytowe odbywają się wyłącznie w obecności osoby wyznaczonej przez Wykonawcę. 

d) Czynności audytowe nie mogą utrudniać działalności Wykonawcy, w szczególności wykonywania obowiązków przez pracowników lub współpracowników Wykonawcy.

9) niezwłocznie informuje administratora, jeżeli jego zdaniem wydane mu polecenie stanowi naruszenie niniejszego rozporządzenia lub innych przepisów Unii lub państwa członkowskiego o ochronie danych.

10) zgłasza wszelkie incydenty, zmiany oraz nieprawidłowości dotyczące integralności, dostępności, poufności i rozliczalności danych osobowych na adres poczty elektronicznej iod@szpital-lebork.com.pl.

§ 5. Korzystanie z usług podwykonawców

7. Jeżeli do wykonania w imieniu Administratora konkretnych czynności przetwarzania Przetwarzający korzysta z usług innego podmiotu przetwarzającego, na ten inny podmiot przetwarzający nałożone zostają – na mocy umowy te same obowiązki ochrony danych jak w umowie między Administratorem a Przetwarzającym, o których to obowiązkach mowa w §. 4, w szczególności obowiązek zapewnienia wystarczających gwarancji wdrożenia odpowiednich środków technicznych i organizacyjnych, by przetwarzanie odpowiadało wymogom RODO. Jeżeli inny podmiot przetwarzający nie wywiąże się ze spoczywających na nim obowiązków ochrony danych, pełna odpowiedzialność wobec Administratora za wypełnienie obowiązków innego podmiotu przetwarzającego spoczywa na Przetwarzającym.

8. Administrator wyraża zgodę, aby Przetwarzający korzystał z usług podmiotu trzeciego podczas przetwarzania w imieniu Administratora.

9. Przetwarzający przedstawia Administratorowi wykaz podmiotów przetwarzających (stanowiący załącznik nr 1 do niniejszej umowy) z usług, których będzie korzystać w celu realizacji konkretnych czynności przetwarzania w imieniu Administratora.

§ 6. Zachowanie poufności

10. Przetwarzający zobowiązany jest bezterminowo do zachowania w tajemnicy wszelkich informacji, których ujawnienie byłoby sprzeczne z interesem Administratora.

11. Przetwarzający jest zwolniony z obowiązku zachowania poufności, o której mowa powyżej, wyłącznie w przypadku:

1) uzyskania pisemnej zgody Administratora na ujawnienie informacji;

2) gdy ujawnienie informacji będzie mieć miejsce w stosunku do osób zobowiązanych do zachowania poufności, w tym w stosunku do doradców Stron, którzy złożą stosowne oświadczenie o zachowaniu poufności;

3) gdy obowiązek ujawnienia informacji wynika z obowiązujących przepisów prawa, w tym, w związku z toczącym się postępowaniem sądowym, administracyjnym itp.

12. Administrator ma prawo pisemnie upoważnić Przetwarzającego do przekazania konkretnej osobie wskazanych w upoważnieniu informacji.

13. Zasady zachowania poufności szczegółowo określa Umowa zachowania poufności – załącznik do Umowy Głównej.

§ 7. Postanowienia końcowe

14. Wszelkie zmiany niniejszej Umowy wymagają formy pisemnej, pod rygorem nieważności.

15. Wszelkie spory wynikające z niniejszej Umowy będą rozstrzygane przez sąd powszechny właściwy dla siedziby Administratora.

16. Umowa została sporządzona w dwóch jednobrzmiących egzemplarzach, po jednym dla każdej ze Stron. W przypadku złożenia przez Strony oświadczeń woli w postaci elektronicznej opatrzonej bezpiecznym podpisem elektronicznym weryfikowanym przy pomocy ważnego kwalifikowanego certyfikatu, umowa będzie sporządzona w jednym egzemplarzu udostępnionym elektronicznie.

17. Zgodną wolą Stron jest uregulowanie aktualnych warunków powierzenia przetwarzania danych osobowych. W momencie wejścia w życie niniejszej Umowy jej postanowienia zastępują wszelkie dotychczasowe ustalenia Stron, zawarte w umowie lub umowach powierzenia, sporządzonych w oparciu o art. 31 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2016 r. poz. 922 ze zm.), dotyczące powierzenia przetwarzania danych osobowych, o których mowa w niniejszej Umowie.

Administrator






Przetwarzający

Załącznik do Umowy powierzenia przetwarzania danych osobowych - jeśli ma zastosowanie
Wykaz podmiotów z usług, których korzystać będzie Przetwarzający w celu realizacji konkretnych czynności przetwarzania w imieniu Administratora
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